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Informacije o obradi podataka

VODITELJ OBRADE OSOBNIH PODATAKA

Erste&Steiermarkische Bank d.d., OIB: HR23057039320 (dalje: banka) je voditelj obrade osobnih podataka. Ovisno
o svrsi obrade, kao voditelj obrade osobnih podataka, banka prikuplja, obraduje, koristi i analizira vase osobne
podatke.

Za sva pitanja i ostvarivanje prava u obradi vasih podataka mozete kontaktirati banku na erstebank@erstebank.hr,
adresu sjediSta banke, telefonski broj 0800 7890, u poslovnicama banke ili na kontakt sluzbenika za zastitu
podataka: SZOP@erstebank.hr ili lvana Luci¢a 2, Zagreb (za sluzbenika za zastitu podataka).

OSOBNI PODACI

Kao voditelj obrade svjesni smo vaznosti koju osobni podaci predstavljaju za svakog pojedinca i zbog toga nam je
iznimno bitno postupanje u skladu s vazeéim propisima. Stoga kontinuirano radimo na odrzavanju i unaprjedenju
sigurnosti vasih osobnih podataka i vase privatnosti.

U podrucje zastite osobnih podataka Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o
zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavijanju izvan
snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) (engl. GDPR) uvodi vise standarde.

Zarazumijevanje Informacija o obradi podataka potrebno je razumjeti osnovne pojmove kao $to su osobni podatak
i obrada podataka.

Osobni podatak je svaki podatak ili njihova kombinacija kojima se utvrduje identitet pojedinca ili kojima se moze
utvrditi identitet pojedinca, kao Sto su primjerice ime, prezime, osobni identifikacijski broj, podaci o adresi, lokaciji,
fotografija, podaci o zaposlenju, primanjima.

Obrada podataka je svaki postupak na osobnim podacima kao $to su prikupljanje, biljezenje, strukturiranje,
pohrana, izmjena, obavljanje uvida, uporaba, prijenos te brisanje.

KOJE PODATKE BANKA PRIKUPLJA | OBRADUJE?

Banka u svom poslovanju prikuplja osobne podatke radi sklapanja i izvrSenja poslovnog odnosa s klijentom, kao i
radi ispunjavanja obveza odredenih zakonom i drugim propisima te realizacija poslovnog odnosa s bankom nije
moguca bez prikupljanja i obrade obveznih i poslovno uvjetovanih podataka. Osim toga, na temelju vase izriCite
privole banka obraduje vase podatke kako bi pruZila Sto kvalitetniju uslugu.

OBVEZNI PODACI

odnos.

To su identifikacijski podaci s vaZzece identifikacijske isprave i podaci koje je banka obvezna prikupiti u skladu s
propisima (Zakon o sprje€avanju pranja novca i financiranja terorizma, Zakon o administrativnoj suradnji u podrucju
poreza) i to: ime i prezime, adresa prebivaliSta i/ili boraviSta, osobni identifikacijski broj (OIB), spol, datum i drzava
rodenja, drzavljanstvo/drzavljanstva, naziv i broj identifikacijske isprave uz naziv i drzavu izdavatelja te vazenje,
kao i vazenje dozvole boravka te podaci koji se odnose na porezno prebivaliSte izvan Republike Hrvatske, svrha i
priroda poslovnog odnosa, podaci o izvoru sredstava odnosno izvoru imovine, podaci koji su nuzni za utvrdivanje
da li je klijent politiCki izlozena osoba i podaci o porijeklu imovine za politiCki izlozenu osobu te ostali podaci i
informacije koje je banka u konkretnom slucaju obvezna prikupiti u skladu s propisima. *16

Ako obavljate poslovnu djelatnost (obrt ili slobodno zanimanje), to su i podaci iz nadleznog registra i to: naziv,
adresa sjediSta i maticni broj.
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POSLOVNO UVJETOVANI PODACI

Poslovno uvjetovani podaci su oni koji su potrebni za sklapanje i/ili izvrSavanje poslovnog odnosa s bankom te
ovise o usluzi/proizvodu koji se ugovara odnosno koristi kao i oni koji su potrebni za upravljanje rizicima koji
proizlaze iz navedenih poslovnih odnosa, a kojima banka mora upravljati sukladno svojim regulatornim obvezama
(primjerice kreditni rizik, rizik pranja novca i financiranja terorizma te ostali operativni rizici).*9

Za proizvode i usluge s kreditnom izloZeno$¢u prema banci nuzni su podaci za upravljanje kreditnim rizicima od
strane banke i to oni koji se odnose na podatke o imovinskom stanju, ¢lanovima ku¢anstva, primanjima i zaposlenju,
a ako obavljate poslovnu djelatnost to su statusni podaci, financijski podaci o poslovanju, podaci o bonitetu i
solventnosti te sli¢ni podaci.

Poslovno uvjetovan podatak moze biti i kontakt podatak ako je potreban za realizaciju usluge ili proizvoda banke
(primjerice, adresa elektronic¢ke poste za uslugu internetskog bankarstva ili za uslugu Erste Broker te broj mobitela
za uslugu slanja SMS poruka o stanju/prometu po racunu).

KONTAKT PODACI*19

Kontakt podaci su podaci koji sluze kako bi banka ispunila regulatorne obveze slanja obavijesti, informacija i
dokumentacije i/ili vas na najbrzi i najjednostavniji nacin obavijestila o €injenicama i dogadajima znacajnim za
proizvod i uslugu za koju ste iskazali interes ili koju koristite i/ili dostavila informacije/dokumentaciju na vas zahtjev
ili upit, osim ako izrijekom niste ugovorili drukgcije ili je drukéije propisano kao obveza banke (primjerice, obavijesti
o stanju kredita i/ili depozita, obavijesti o promjenama kamatnih stopa, kontaktiranje u svrhu mjera olak$anja otplate,
obavijest o izmjeni op¢ih uvjeta i informacija o obradi podataka, kontaktiranje u svrhu obavijesti o odobrenju kredita
ili  prekoratenja po radunu, obaviest o moguénosti preuzimanja Kkartice ili nekog drugog
identifikacijskog/autentifikacijskog sredstva u poslovnici, obavijest o potencijalno neovlastenom koristenju kartice
tekuceg racuna ili nekog drugog proizvoda i sli¢no).

To su adresa elektronicke poste, broj telefona, mobitela, adresa razliCita od adrese prebivalista i boravista, a ako
obavljate poslovnu djelatnost adresa razlicita od adrese sjediSta te ime i prezime kontakt osobe, broj telefona,
mobitela, adresa elektroniCke poste.

NA KOJI NACIN BANKA PRIKUPLJA | OBRADUJE PODATKE?

REALIZACIJA POSLOVNOG ODNOSA | ISPUNJENJE OBVEZA ODREBPENIH PROPISIMA

Banka podatke prikuplja neposredno od klijenta prilikom ugovaranja i iskazivanja interesa za usluge i proizvode,
prilikom koriStenja proizvoda i usluga banke (primjerice, prilikom provodenja platne transakcije) te prilikom bilo koje
komunikacije klijenta s bankom (primjerice, poziv upuéen kontakt centru). U svrhu realizacije poslovnog odnosa te
prava i obveza banke odredenih propisima, banka podatke prikuplja i iz javno dostupnih registara/evidencija, kao
Sto su Jedinstveni registar racuna, zemljiSne knjige i sli¢no.

Banka obraduje podatke u svrhu sklapanja i izvrSenja poslovnog odnosa te provodenja transakcija (realizacija
proizvoda i usluga banke), radi ispunjenja obveza odredenih propisima (izvjeStavanje drzavnih i nadzornih tijela kao
§to su Hrvatska narodna banka, Hrvatska agencija za nadzor financijskih usluga, Ministarstvo financija, Jedinstveni
registar raCuna kojeg vodi Financijska agencija, DrZzavna agencija za osiguranje Stednih uloga i sanaciju banaka,
tijela koja je obvezna obavijestiti sukladno Zakonu o medunarodnim mjerama ograni¢avanja i odluka Europske unije
o primjeni medunarodnih mjera ograni€avanja i njihovih provedbenih propisa i sl.) i radi ostvarivanja ili obrane
pravnih zahtjeva.

U skladu sa Zakonom o kreditnim institucijama i drugim relevantnim propisima banka je duzna za sebe i za ¢lanice
svoje grupe upravljati rizicima i to kreditnim, likvidnosnim, kamatnim, operativnim i ostalim rizicima kojima su banka
i lanice njezine grupe izloZene ili mogu biti izloZzene te stoga banka od &lanica svoje grupe u tu svrhu prikuplja,
razmjenjuje i obraduje potrebne podatke.

NA TEMELJU PRIVOLE
Na temelju dane privole banka obraduje podatke sadrzane u privoli iskljuéivo u svrhu ili svrhe za koje je privola
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dana. Privola se daje u potpunosti dobrovoljno te time davanje i povlaCenje privole ne utje€e na ugovaranje
proizvoda i usluga banke ili realizaciju ve¢ ugovorenih.

Obrada podataka na temelju privole doprinosi kontinuiranom unaprjedenju kvalitete proizvoda i usluga banke te
time i kvalitete upravljanja vasim financijskim potrebama.

Privolu mozete dati za jednu ili viSe svrha, kao $to su za:

(i) kreiranje posebnih ponuda/preporuka o proizvodima, uslugama i moguénostima njihovog koristenja
(personalizirani marketing) kako bi kao klijent u€inkovitije upravljali financijama. Za navedenu svrhu banka obraduje
podatke na temelju koriStenja proizvoda i usluga kao $to su, primjerice, podaci o iznosu, ucestalosti, vrsti i mjestu
transakcije, podatak o stanju na racunu, koristenju kartice racuna, te podatke o dolascima u poslovnicu kako bi vas
informirali o pogodnostima i moguc¢nostima za koriStenje kartica banke, o pogodnostima usluga on-line*2
bankarstva ili trajnog naloga, moguénostima ugovaranja nekog Stednog proizvoda i sl. Navedena obrada podataka
moze ukljuCivati izradu vaSeg profila na temelju analize va8ih osobnih interesa, pona3anja i lokacije. Takvo
profiliranje sluzi za predvidanje vasih potreba kako bi banka pravodobno na njih reagirala odgovarajuéom ponudom
proizvoda, usluga ili davanjem preporuka;

(ii) povremeno informiranje o proizvodima i uslugama, pogodnostima, nagradnim igrama, novostima i promjenama
u poslovanju banke, ¢lanica Erste Grupe i poslovnih partnera® (generalni marketing) kako bi vam na raspolaganju
bile korisne informacije o poslovanju banke, proizvodima i uslugama,;

(iii) unaprjedenje proizvoda i usluga banke prema vasSim zahtjevima i oCekivanjima na temelju saznanja iz
povremenih upita o vaSem zadovoljstvu i iskustvu koristenjem proizvoda i usluga banke;

(iv) ukazivanje na moguénost ugovaranja proizvoda i usluga ¢lanica Erste Grupe i poslovnih partnera €ije proizvode
ili usluge je moguce ugovoriti putem banke te moguénosti njihova koristenja (personalizirani marketing) kako bi kao
klijent ispunili vase financijske potrebe ili upravljali osobnim financijama. Za navedenu svrhu banka obraduje
podatke na temelju koriStenja proizvoda i usluga banke kao i podatke o ugovorenim proizvodima ili uslugama
Clanica Erste Grupe i poslovnih partnera i njihovom koriStenju kao Sto su, primjerice, vrsta i uvjeti ugovorenog
proizvoda ili usluge te podaci o transakcijama i potro$nji kako bi vas informirali o pogodnostima i moguénostima
osiguranja stvari, imovine i Zivota, usluga leasinga, stambene ili mirovinske Stednje, ulaganja u investicijske fondove
i sl. Navedena obrada podataka moze ukljugivati izradu vaseg profila na temelju analize vasih osobnih interesa,
ponasanja i lokacije. Takvo profiliranje sluzi za predvidanje vaSih potreba kako bi banka pravodobno na njih
reagirala odgovaraju¢om ponudom proizvoda, usluga ili davanjem preporuka.*11 i *16

Na temelju privola koje su u odnosu na izdavanje i koriStenje kreditnih kartica dane do 1.10.2024. Erste Card Club-
u d.o.o. banka ¢e obradivati podatke sadrZzane u predmetnim privolama za svrhe za koje su dane tj. za slanje
informacija o kreditnokarti¢cnim proizvodima i uslugama, povoljnijim uvjetima plac¢anja kreditnim karticama,
popustima na prodajnim mjestima prilikom pla¢anja kreditnim karticama, nagradnim igrama u odnosu na kreditne
kartice te za istrazivanje misljenja o kreditnokarti€¢nim proizvodima. *16

U okviru usluga on-line bankarstva i aplikacije KEKS Pay banka moze obradivati biometrijske podatke na temelju
dobrovoljno dane privole te je istu uslugu odnosno identifikaciju moguée bez davanja privole ugovoriti odnosno
provesti pod istim uvjetima u bilo kojoj poslovnici banke. *13

Biometrijski podaci su osobni podaci dobiveni posebnom tehnickom obradom u vezi s fiziCkim obiljezjima,
fizioloSkim obiljezjima ili obiljezjima ponaSanja pojedinca koja omogucuiju ili potvrduju jedinstvenu identifikaciju tog
pojedinca, kao $to su fotografije lica ili daktiloskopski podaci.

Privolu za obradu biometrijskih podataka banka ¢e traziti u slu€aju ugovaranja usluga on-line bankarstva (George)
putem George mobilne aplikacije te tekuéih racuna, Keks ra¢una i ugovora o kreditu putem aplikacije KEKS Pay te
u slu€ajevima kad je potrebna dodatna provjera identiteta korisnika aplikacije. Privola je potrebna radi jedinstvene
identifikacije fotografije lica kao biometrijskog podatka usporedbom s fotografijom na osobnoj iskaznici.*6 i *13

U okviru usluga on-line bankarstva i aplikacije KEKS Pay banka moze u svrhu identifikacije klijenta provoditi
postupak videoelektronike identifikacije na temelju dobrovoljno dane privole. Identifikaciju je moguce bez davanja
privole provesti pod istim uvjetima u bilo kojoj poslovnici banke.

Videoelektroni¢ku identifikaciju banka provodi sukladno pravilniku koji je donesen temeljem Zakona o sprje€avanju
pranja novca i financiranja terorizma, a koji propisuje minimalne tehni¢ke uvjete koje moraju ispunjavati sredstva
videoelektroni¢ke identifikacije.*6 i *13

' Clanice Erste Grupe i poslovni partneri su one/oni &ije proizvode ili usluge je mogudée ugovoriti kod banke.*1
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U svakom trenutku danu privolu mozete povuéi te banka nakon toga vise necée obradivati vaSe podatke u svrhu za
koju je privola bila dana.

Privolu mozete povuci na nacin na koji je dana te u bilo kojoj poslovnici banke. Povlagenje privole ne utjeCe na
zakonitost obrade na temelju privole prije njezina povlacenja.

Automatizirano pojedina¢no donoSenje odluka i profiliranje

Banka koristi automatizirano pojedinacno donosenje odluke koja je potrebna za sklapanje ili izvrSenje ugovora
prema ¢lanku 22. Opce uredbe o zastiti podataka temeljem zahtjeva klijenta za sklapanje ugovora o koristenju
kreditne kartice, ugovora o dopustenom prekoracenju i George gotovinskom kreditu te prilikom produljenja ugovora
o dopustenom prekoracenju ili koristenju kreditne kartice. *16

Za Kklijente koji koriste proizvode i usluge, banka ima regulatornu obvezu u skladu sa Zakonom o kreditnim
institucijama i Uredbom EU br. 575/2013 na mjesec¢noj razini izraunavati bihevioralnu ocjenu koja odrazava
rizi€nost klijenta. Izracun se provodi uporabom statistiCkih modela na temelju dostupnih podataka, izmedu ostalog
podataka prikupljenih od klijenta, podataka o koridtenim proizvodima i uslugama te urednosti u podmirivanju
obveza. Bihevioralna ocjena sluzi kao jedna od ulaznih varijabli za procjenu kreditnog rizika kojem banka moze biti
izloZena i kreditne sposobnosti klijenta. Odluka o odobrenju kredita, iznosu i uvjetima kredita ovisi o bihevioralnoj
(racuna se na mjesec¢noj razini) i aplikacijskoj ocjeni (racuna se u trenutku odobravanja nove kreditne izlozenosti).*4

U skladu sa Zakonom o sprjeCavanju pranja novca i financiranja terorizma banka je obvezna izraditi analizu rizika
od pranja novca i financiranja terorizmate u skladu s tom analizom provoditi mjere dubinske analize stranke prilikom
uspostave poslovnog odnosa i provodenja povremene transakcije.

NA TEMELJU LEGITIMNOG INTERESA:

Na temelju legitimnog interesa banka klijentima koji imaju postoje¢u kreditnu izlozenost*12 stavlja na raspolaganje
mogucénost ugovaranja gotovinskog kredita/zajma u iznosu procijenjenom na temelju bihevioralne ocjene koju je
banka duzna izraCunavati radi ispunjenja regulatorne obveze. Na mogucnost ugovaranja banka ¢e ukazati u
poslovnicima i/ili uslugama on-line bankarstva te klijent predmetni kredit/zajam moze koristiti odmah tom prilikom.*4

Na temelju legitimnog interesa banka prikuplja i obraduje obvezne kontakt podatke i to minimalno jedan od podataka
po izboru klijenta: broj telefona i/ili broj mobitela i/ili e-mail u svrhu brzog i u€inkovitog kontaktiranja banke s
klijentima, za nove i postojeée klijente koji s bankom sklapaju ugovore vezano uz proizvode banke i to raune,
depozite i kreditne proizvode ili ugovaraju promjene vec sklopljenih ugovora, a radi unaprjedenja poduzimanja mjera
i radnji za u€inkovito upravljanje operativnim i kreditnim rizicima, Sto je jedna od klju€nih regulatornih obveza
banke.*9

Na temelju legitimnog interesa banka obraduje podatke klijenata u svrhu osiguravanja sigurnosti i kontinuiteta IT
sustava banke te razvoja i koritenja novih tehnologija.*14

Na temelju legitimnog interesa banka obraduje podatke o klijentima, vlasnicima obrta, zastupnicima i vlasnicima
drustva koje je klijent banke, punomoc¢nicima, zakonskim zastupnicima, skrbnicima klijenata banke, uklju€ivo
podatke o transakcijama po raCunima klijenata (transakcijski, depozitni i kreditni racuni, svi proizvodi banke) u svrhu
prevencije i detekcije internih prijevara, a sa ciljem zastite klijenata i banke od financijskih gubitaka i kaznenih djela
na Stetu klijenata banke i/ili banke. *15

Na temelju legitimnog interesa banka obraduje podatke klijenata kako bi se, razumijevanjem tako dobivenih
agregiranih i statistiCkih podataka, omogudilo kvalitetnije strateSko odlu€ivanje koje utje€e na razvoj proizvoda i
usluga banke, a sukladno razumnim oCekivanjima klijenata za konstantnim unapredenjem kvalitete tih proizvoda i
usluga. *15

Na temelju legitimnog interesa banka obraduje podatke klijenata radi razvoja sustava strojnog ucenja u smislu
poboljSanja postoje¢eg sustava za utvrdivanje i analizu sumnijivih transakcija/ponasanja klijenata, a sve u cilju
unaprjedenja procesa upravljanja rizicima pranja novca i financiranja terorizma u odnosu na klijente banke, $to je
jedna od temeljnih regulatornih obveza Banke sukladno Zakonu o sprjeCavanju pranja novca i financiranja
terorizma. *15
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Na temelju legitimnog interesa banka obraduje podatke klijenata - privatnih osnovnih korisnika Diners Club
Exclusive, Diners Club Gold, Diners Club Croatia Airlines kartica, radi slanja rodendanskog dara kao simboli¢ne
zahvale klijentima koji imaju najvecu potro$nju po predmetnim kreditnim karticama u periodu godine koja prethodi
godini slanja rodendanskog dara, uredni su u podmirenju svih svojih obveza prema banci, imaju aktivan ugovorni
odnos po predmetnoj kartici te imaju adresu prebivalista u Republici Hrvatskoj. *18

Na obradu podataka na temelju legitimnog interesa klijent moze u bilo kojem trenutku banci uputiti prigovor na nacin
kako je opisano u poglavlju Vasa prava u odnosu na vaSe osobne podatke. *11

KOME BANKA DOSTAVLJA PODATKE?

Banka dostavlja vasSe podatke tre¢im stranama radi ispunjenja ugovora skloplienog s vama — primjerice,
sudionicima potrebnim za izvr§enje platne ili karti¢ne transakcije, SrediSnjem klirin§ko depozitarnom drustvu d.d.
(SKDD), sudovima, zemljiSnoknjiznim odjelima i sli€énim javnim registrima — te radi ispunjenja obveza odredenih
propisima — primjerice, za izvjeStavanje drzavnih i nadzornih tijela kao $to su Hrvatska narodna banka, Hrvatska
agencija za nadzor financijskih usluga, Ured za sprjeCavanje pranja novca, Drzavno odvjetni§tvo, Pucki
pravobranitelj*15, Ministarstvo financija, Jedinstveni registar raCuna kojeg vodi Financijska agencija, Drzavna
agencija za osiguranje Stednih uloga i sanaciju banaka te ¢lanicama svoje grupe radi ispunjenja obveze upravljanja
rizicima.

Pojedine procese obrade podataka banka obavlja koristeéi usluge pruzatelja usluga uz primjenu tehnickih i
organizacijskih mjera zastite podataka — primjerice, pruzatelja IT usluga, usluga arhiviranja, ispisa i slanja dopisa
klijentima, pruzatelja usluga procesiranja karti¢nih transakcija, pruzatelja usluga izrade (personalizacije) kartica i
PIN-ova. Pruzatelji usluga za banku kao voditelja obrade djeluju u odnosu na osobne podatke kao izvrsitelji obrade
te banka vodi racuna da je osigurana najviSa razina zastite klijentovih osobnih podataka. *16

PODACI PUNOMOCNIKA, ZAKONSKIH ZASTUPNIKA | STVARNIH VLASNIKA
PRAVNIH OSOBA

Banka je obvezna prikupiti i obradivati identifikacijske podatke s vazece identifikacijske isprave i podatke koje je
banka obvezna prikupiti u skladu s propisima (Zakon o sprjeCavanju pranja novca i financiranja terorizma), za
punomoc¢nika klijenta, zakonskog zastupnika klijenta maloljetne osobe / osobe pod skrbnistvom te zakonskog
zastupnika pravne osobe i to: ime i prezime, adresa prebivaliSta i/ili boravista, identifikacijski broj, datum i drzava
rodenja, naziv i broj identifikacijske isprave uz naziv i drzavu izdavatelja te drzavljanstvo/drzavljanstva, podaci koji
su nuzni za utvrdivanje da li je punomocnik klijenta, zakonski zastupnik klijenta maloljetne osobe / osobe pod
skrbnistvom te zakonski zastupnik pravne osobe politiCki izlozena osoba i podaci o porijeklu imovine za politicki
izlozenu osobu te ostali podaci i informacije koje je banka u konkretnom slu€aju obvezna prikupiti u skladu s
propisima. *1 i *16

Banka je obvezna prikupiti i obradivati identifikacijske podatke i podatke koje je banka obvezna prikupiti u skladu s
propisima (Zakon o sprje€avanju pranja novca i financiranja terorizma, Zakon o administrativnoj suradnji u podrucju
poreza) za stvarnog vlasnika klijenta pravne osobe i osobe koja obavlja poslovnu djelatnost i to: ime i prezime,
adresa prebivaliSta i/ili boravista, datum i drzava rodenja te drzavljanstvo/drzavljanstva, podaci koji su nuzni za
utvrdivanje da li je stvarni vlasnik klijenta pravne osobe i osobe koja obavlja poslovnu djelatnost politicki izlozena
osoba i podaci o porijeklu imovine za politiCki izlozenu osobu te ostali podaci i informacije koje je banka u
konkretnom slucaju obvezna prikupiti u skladu s propisima. *16

punomocnika ili zakonskog zastupnika, odnosno poslovni odnos s pravnom osobom ili osobom koja obavlja
poslovnu djelatnost.

Obrada podataka na temelju legitimnog interesa u svrhu prevencije i detekcije internih prijevara opisana je u
poglavlju Na koji nacin banka prikuplja i obraduje podatke? pod Na temelju legitimnog interesa. *15
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BANKOVNA TAJNA

Osim Opéom uredbom o zastiti podataka, osobni podaci ujedno su zasti¢eni i kroz obvezu banke na ¢uvanje
bankovne tajne. Banka je duzna, u skladu sa Zakonom o kreditnim institucijama, kao bankovnu tajnu ¢uvati sve
podatke, Cinjenice i okolnosti koje je saznala na osnovi pruzanja usluga klijentima i u obavljanju poslova s
pojedinacnim klijentom. Banka je podatke koji predstavljaju bankovnu tajnu ovlastena otkriti isklju€ivo u onim
slu¢ajevima i onim osobama i tijelima kako je odredeno Zakonom o kreditnim institucijama.

SIGURNOST OBRADE PODATAKA

Banka provodi tehnike i organizacijske mjere zastite kako bi osigurala odgovarajuéu razinu sigurnosti obrade vasih
podataka.

CUVANJE OSOBNIH PODATAKA

Razdoblje ¢uvanja vasih podataka odredeno je propisima koji reguliraju pojedini poslovni odnos.

VASA PRAVA U ODNOSU NA VASE OSOBNE PODATKE

Op¢a uredba o zastiti podataka u odnosu na osobne podatke predvida sljedeca prava: pravo da budete informirani
o obradi vaSih osobnih podataka, pravo na ispravak neto€nih podataka, pravo na brisanje podataka ako viSe nisu
potrebni za realizaciju prava i obveza iz poslovnog odnosa ili za ispunjenje obveza banke odredenih propisima ili
radi ostvarivanja i obrane pravnih zahtjeva, pravo na ograni¢enje obrade, pravo na prenosivost te pravo na prigovor.

Ostvarenje vasih prava (zahtjev) ili prigovor vezan za vaSe osobne podatke imate pravo uputiti banci na
erstebank@erstebank.hr ili vasemislienje@erstebank.hr, adresu sjediSta banke, telefonski broj 0800 7890, u
poslovnicama banke ili na kontakt sluzbenika za zastitu podataka: SZOP @erstebank.hr ili lvana Luci¢a 2, Zagreb
(za sluzbenika za zastitu podataka) te putem internetske stranice na za to predvidenom mjestu*10.

Prigovor moZete uputiti i nadzornom tijelu za zastitu osobnih podataka, odnosno Agenciji za zastitu osobnih
podataka (AZOP).

INFORMACIJE O OBRADI OSOBNIH PODATAKA U OSNOVNOM SUSTAVU REGISTRA
IZMEBU KREDITNIH | FINANCIJSKIH INSTITUCIJA*7

U skladu s Uredbom (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi
s obradom osobnih podataka i 0 slobodnom kretanju takvih podataka (dalje u tekstu: Uredba) dajemo Vam ove
informacije kako bismo Vas upoznali s moguéom obradom Vasih podataka u Osnovnom sustavu registra (u
daljnjem tekstu: OSR sustav).

OSR sustav je sustav obrade i razmjene podataka o klijentima izmedu kreditnih i financijskih institucija kao korisnika
OSR sustava (u daljnjem tekstu: korisnici) posredstvom Hroka za potrebe procjene kreditne sposobnosti i/ili
upravljanja kreditnim rizikom.*7

U smislu Uredbe, korisnici su i pojedinacni i zajednicki voditelji obrade u OSR sustavu, a drustvo Hrvatski registar
obveza po kreditima d.o.o. Zagreb, Ulica Filipa Vukasovic¢a 1 (u ovom tekstu: Hrok) je, ovisno o situaciji, njihov
pojedinachni ili zajednicki izvrsitelj obrade.

U skladu s ¢lancima 13. i 14. Uredbe, ovime Vas, kao svog klijenta u svojstvu duznika, suduznika i/ili jamca,
obavjesStavamo da mi, kao jedan od korisnika OSR sustava, obradujemo Vase osobne podatke u OSR sustavu ako
prema nama imate, ili ste imali, nov€anu obvezu (kao $to je primjerice kredit, prekoracenje po racunu, dugovanje
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po kartici ili ugovor o leasingu itd.). Vase podatke, ukljuCujuéi i osobne podatke, obradujemo u OSR sustavu na
nacin da ¢emo razmjenjivati podatke o Vasim novéanim obvezama s drugim sudionicima OSR sustava. *17

Svrhe obrade i pravna osnova za obradu

Svrha obrade i razmjene Vasih osobnih podataka u OSR sustavu izmedu kreditnih i financijskih institucija kao
korisnika OSR sustava jest procjena Vase kreditne sposobnosti i/ili upravljanje nasim kreditnim rizikom prema Vama
u slu¢aju kada ste nas Kklijent ili kada to namjeravate biti.*7

Razmjena Vasih podataka u OSR sustavu

a) izmedu kreditnih institucija (banaka, Stednih banaka i stambenih Stedionica) temelji se na postovanju pravne
obveze (u skladu s €l. 6. st. 1. to€. c) Uredbe) sadrzane u ¢l. 338.*20 Zakona o kreditnim institucijama kojim je
uredena obveza razmjene podataka i informacija o klijentima izmedu kreditnih institucija za potrebe procjene
kreditne sposobnosti i/ili upravljanja kreditnim rizikom i

b) izmedu kreditnih i financijskih institucija te financijskih institucija medusobno temelji se na naSem legitimnom
interesu, kao i legitimnom interesu svih korisnika (u skladu s €l. 6. st. 1. to€. f) Uredbe) da procjenjujemo kreditnu
sposobnosti klijenata (sposobnost klijenata za urednu otplatu obveze) kako bismo smanijili i/ili izbjegli rizik loSih
plasmana i prezaduzenosti klijenata te upravljali kreditnim rizicima u odnosu na svoje klijente to je jedna od
regulatornih obveza korisnika.*7

Koji se Vasi podatci obraduju u OSR sustavu?

U OSR sustavu obraduju se i razmjenjuju sljedece kategorije Vasih podataka:
- identifikacijski podatci i
- podaci o postoje¢im i podmirenim ili na drugi nacin zatvorenim obvezama

Identifikacijski podatci su:
- OIBiimeiprezime
- OIB, naziv i mati¢ni broj poslovnog subjekta (ako obavljate poslovnu djelatnost)

Podaci o postoje¢im, podmirenim ili na drugi nadin zatvorenim obvezama (nov€ane obveze) su:
- vrsta obveze,
- ukupan iznos obveze,
- svojstvo u kojemu sudjelujete u obvezi (duznik, suduznik i/ili jamac),*7
- iznos i periodi¢nost anuiteta/rate/obroka, *17
- urednost u podmirivanju obveza,
- broj dospijelih, a neplacenih obveza,
- iznos dospjelih, a neplacenih obveza,
- broj dana u zakas$njenju ispunjenja obveza.

Kako, zasto i kada se obraduju Vasi podaci u OSR sustavu?

Vasi podaci obraduju se dostavom i pohranom podataka u OSR sustavu te razmjenom tih podataka izmedu
korisnika OSR sustava na zahtjev pojedinog korisnika u slu€ajevima kada procjenjuje kreditnu sposobnost iili
upravlja kreditnim rizikom.

Radi toga, mi, kao i ostali korisnici OSR sustava jednom mjese¢no dostavljamo azurirane osobne podatke o nasim
klijentima u OSR sustav te, uz dostavu jednom mjesec¢no, dostavljamo podatke i u slu€aju ugovaranja nove nov¢ane
obveze, podmirenjaili na drugi nacin zatvaranja postojec¢e nov€ane obveze, odnosno u slu¢aju pocetka ili prestanka
VaSeg sudjelovanja u obvezi u svojstvu duznika, suduznika i/ili jamca, i to isti ili najkasnije sljedeéi radni dan od
nastanka tih dogadaja. Ako podatak nije moguée dostaviti prije zaprimanja potpisane ugovorne dokumentacije,
podatak se dostavlja isti ili najkasnije sljedeci radni dan od dana zaprimanja potpisane ugovorne dokumentacije, a
u slu€aju ugovaranje nove nov&ane obveze najkasnije sljedeci radni dan od dana isplate nov€ane obveze. O dostavi
podataka koji se u OSR sustav dostavljaju najkasnije sljedeci radni dan vodi se posebna evidencija za potrebe
provjere takve dostave.*21

Zahtjev za razmjenu moZemo postaviti mi, kao i drugi korisnici kada procjenjujemo ili drugi korisnik procjenjuje Vasu
kredithnu sposobnost i/ili upravljamo ili drugi korisnik upravlja kreditnim rizikom prema Vama. Na temelju
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postavljenog zahtjeva razmjenjuju se i objedinjavaju svi podatci o Vasim nov€anim obvezama koji su pohranjeni u
OSR sustavu u trenutku postavljanja zahtjeva i sastavlja se OSR izvjes$taj o podacima sadrzanim u OSR sustavu.

Ako u OSR sustavu ne postoje podaci o Vasim nov€anim obvezama, umjesto izvjeStaja izraduje se obavijest o
tome da za Vas nema takvih podataka u OSR sustavu.

VasSe podatke obradujemo i kada provjeravamo postoje li u odnosu na Vas dostave u posebnoj evidenciji. Ako
takvih dostava nema o tome se obavjeStava korisnik koji je zatrazio provjeru i ne sastavlja se OSR izvjestaj. Ako je
u posebnoj evidenciji evidentirana dostava provodi se razmjena i objedinjavanje svih podataka o Vasim nov€anim
obvezama koji su u tom trenutku pohranjeni u OSR sustavu i sastavlja se OSR izvje$taj za Vas. Mi, kao i drugi
korisnici, provjeru u posebnoj evidenciji takoder mozemo zatraZziti samo onda kada procjenjujemo VasSu kreditnu
sposobnost i/ili upravljamo kreditnim rizikom prema Vama.*21

Kakav je utjecaj obrade podataka u OSR sustavu na Vas?

Sadrzaj izvjestaja sastavljenog na temelju razmjene podataka o Vasim nov€anim obvezama u OSR sustavu moze
imati utjecaj na nase poslovne odluke koje se ti¢u Vas, kako one za koje je vazna Vasa kreditna sposobnost, tako
i one koje donosimo u vezi s upravljanjem kreditnim rizikom prema Vama.

Koliko dugo ¢uvamo Vase osobne podatke?

U OSR sustavu €uvaju se i razmjenjuju podatci o Vasim nov€anim obvezama koji su stari najviSe 4 (Cetiri) godine.
Nakon §to je Vasa nov€ana obveza u potpunosti podmirena ili na drugi nacin zatvorena, Vasi podaci se ¢uvaju jo$
najvise 4 (Cetiri) godine od dana kada je nov€ana obveza u potpunosti podmirena ili na drugi nacin zatvorena.

Tko su primatelji Vasih osobnih podataka?

Primatelji podataka iz OSR sustava su samo korisnici OSR sustava, i to samo oni koji su postavili zahtjev za
razmjenu podataka i na temelju toga dobili izvjeStaj s podatcima o Vasim nov€anim obvezama ili obavijest da se u
OSR sustavu ne nalaze podatci o Vasim nov€anim obvezama, kao i oni korisnici koji su u evidenciji o podacima
koji se u OSR sustav dostavljaju najkasnije sliede¢i radni dan zatrazili provjeru postojanja podataka koji se
dostavljaju najkasnije sljedeci radni dan u OSR sustav.*21 Posredno, primatelj je i Hrok kao izvrsitelj obrade u OSR
sustavu.

Aktualni popis korisnika OSR sustava objavljen je na stranici www.hrok.hr/osr-korisnici

Vas$a prava

U slu€aju obrade Vasih podataka u OSR sustavu, imate pravo od nas kao voditelja obrade zatraziti ostvarenje
sljedecih prava:
1. Pravo napristup osobnim podacima
Vezano uz podatke koji se obraduju u OSR sustavu, mozete zatraziti potvrdu obraduju li se Vasi osobni
podaci te kopiju osobnih podataka u slu¢aju da se podaci obraduju.

2. Pravo naispravak
U slu¢aju da smatrate da podaci koji se obraduju u OSR sustavu nisu tocni ili potpuni, mozZete zatraziti
ispravak, odnosno dopunu podataka.

3. Pravo na brisanje (,,pravo na zaborav*)
Pravo na brisanje osobnih podataka mozete ostvariti ako je ispunjen jedan od sljedec¢ih uvjeta:
- osobni podaci viSe nisu nuzni u odnosu na svrhe za koje su prikupljeni ili na drugi nacin obradeni;
- ulozili ste prigovor na obradu, a Vasi legitimni razlozi za brisanje nadilaze na$ legitimni interes za
obradu (i legitimni interes drugih korisnika);*7
- osobni podaci nisu zakonito obradeni ili se osobni podaci moraju brisati radi poStovanja pravne obveze.

Pravo na brisanje u skladu s Uredbom ne primjenjuje se, iako je ispunjen jedan od gore navedenih
uvjeta, ako je obrada nuzna radi ostvarivanja prava na slobodu izrazavanja i informiranja; radi
postovanja pravne obveze kojom se zahtijeva obrada u pravu Unije ili pravu drzave €lanice kojem podlijeze
korisnik ili za izvrSavanje zadace od javnog interesa ili pri izvrSavanju sluzbene ovlasti korisnika; u svrhe
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arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog istrazivanja ili u statistiCke svrhe u skladu
s propisima; radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva.

4. Pravo na ograni¢enje obrade
Pravo na ograniCenje obrade mozete ostvariti ako je ispunjen jedan od sljedecih uvjeta:
- osporavate to€nost osobnih podataka, na razdoblje kojim se korisniku omogucuje provjera to¢nosti
osobnih podataka;

- obrada nije zakonita i protivite se brisanju osobnih podataka te umjesto toga trazite ograni¢enje njihove
uporabe;

- korisnik viSe ne treba osobne podatke za potrebe obrade, ali ih trazite radi postavljanja, ostvarivanja
ili obrane pravnih zahtjeva;

- ulozili ste prigovor na obradu na temelju ¢lanka 21. stavka 1. Uredbe oCekujuéi potvrdu nadilaze li
legitimni razlozi korisnika Vase razloge.*7

5. Pravo naprigovor*7
U onom dijelu u kojem se Vasi osobni podatci obraduju i razmjenjuju u OSR sustavu na temelju legitimnog
interesa, mozete na temelju ¢lanka 21. stavka 1. Uredbe u svakom trenutku uloziti prigovor na takvu obradu
Vasih osobnih podataka na temelju svoje posebne situacije koja bi nadilazila na$ legitimni interes za obradu
Vas$ih podataka u OSR sustavu i legitimni interes drugih korisnika za obradu tih podataka.

Napominjemo da Vas prigovor na obradu i razmjenu Vas$ih podataka u OSR sustavu na temelju legitimnog
interesa nema utjecaj na obradu i razmjenu Vasih podataka u OSR sustavu u onom dijelu u kojem se ta
obrada i razmjena temelji na postovanju pravne obveze koju kreditne institucije imaju prema ¢l. 338.*20
Zakona o kreditnim institucijama s obzirom na to da se radi o obradi i razmjeni podataka radi poStovanja
pravne obveze u skladu s €l. 6. st. 1. to€. c) Uredbe.

Dodatno, svaka osoba &iji se osobni podatci obraduju u OSR sustavu, ima pravo podnijeti prigovor na obradu svojih
osobnih podataka nadzornom tijelu, odnosno Agenciji za zastitu osobnih podataka.

Vazno: Molimo da prilikom podno$enja zahtjeva za ostvarenje Vasih prava na zahtjevu navedete Vas OIB, ime i
prezime, odnosno naziv poslovne djelatnosti i mati€ni broj poslovnog subjekta.*7

Gore navedena prava mozete ostvariti na nacin kako je navedeno u poglavlju Vasa prava u odnosu na vade osobne
podatke.

Dodatno, zahtjev za ostvarivanje prava pristupa osobnim podacima mozete podnijeti pisanim putem na adresu Hrok
d.o.o., Ulica Filipa Vukasovi¢a 1, 10000 Zagreb, pod uvjetom da taj zahtjev sadrzi Vas$ ovjereni potpis kod javhog
biljieznika u Republici Hrvatskoj ili u diplomatsko-konzularnom predstavniStvu Republike Hrvatske.*7

Ako imate pitanja ili primjedbe u vezi s obradom Vasih osobnih podataka u OSR sustavu, mozete se obratiti na
nacin kako je navedeno u poglavlju Voditelj obrade osobnih podataka.

ERSTE&STEIERMARKISCHE BANK d.d., 25. svibnja 2018.

*1 Dana 14. kolovoza 2018. dopunjeno pojasnjenje ¢lanica Erste Grupe i poslovnih partnera u odnosu na privole te obrada podataka punomoc¢nika i zakonskog
zastupnika klijenta.

*2 U skladu sa Zakonom o usporedivosti naknada, prebacivanju racuna za plac¢anje i pristupu osnovnom ra¢unu te Odluci o najreprezentativnijim uslugama
povezanima s ratunom za pla¢anje Hrvatske narodne banke ,usluge elektroni¢kog bankarstva“ od 1. studenog 2018. nazivaju se ,usluge on-line bankarstva*“.

*3 Dana 23. kolovoza 2019. dopunjeno Informacijama o obradi osobnih podataka u DOR sustavu.

*4 Dana 27. svibnja 2020. dopunjeno Informacijama o obradi osobnih podataka u Osnovnom sustavu registra izmedu kreditnih institucija te je azuriran dio koji se
odnosi na regulatornu obvezu banke da izracunava ocjenu klijenta koja odrazava riziénost klijenta.

*5 Dana 04. kolovoza 2020. dopunjeno na naéin da je aZurirana adresa sjedista HROK-a.

*6 Dana 28. rujna 2020. dopunjeno informacijama o obradi biometrijskih podataka i provodenju postupka videoelektronicke identifikacije na temelju privola u okviru
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usluga on-line bankarstva.

*7 Dana 16. lipnja 2021. Informacije o obradi osobnih podataka u Osnovnom sustavu registra izmedu kreditnih institucija (*4) azurirane su s Informacijama o obradi
osobnih podataka u Osnovnom sustavu registra izmedu kreditnih i financijskih institucija u dijelu razmjene podataka izmedu kreditnih institucija i financijskih institucija
(karti¢nih drustava) na temelju legitimnog interesa.

*8 Dana 04. kolovoza 2021. Informacije o obradi podataka aZurirane su na nacin da je iz istih uklonjeno poglavlje ,Informacije o obradi osobnih podataka u DOR
sustavu *3“ obzirom je navedenog dana nastupio prestanak razmjene podataka u DOR sustavu.

*9 Dana 08. studenog 2021. Informacije o obradi podataka dopunjene su obradom obveznih kontakt podataka na temelju legitimnog interesa te je dodatno pojasnjen
poslovno uvjetovani podatak.

*10 Dana 01. prosinca 2021. Informacije o obradi podataka dopunjene su novim kanalom za podno$enje prigovora.

*11 Dana 20. travnja 2022. Informacije o obradi podataka aZurirane su u dijelu prigovora na legitimni interes te dopunjene u dijelu obrade podataka na temelju privole
u okviru personaliziranog marketinga proizvoda i usluga €lanica Erste Grupe i poslovnih partnera.

*12 Dana 30. lipnja 2023. Informacije o obradi podataka aZurirane su u dijelu legitimnog interesa za stavljanje na raspolaganje moguénosti ugovaranja gotovinskog
kredita/zajma na nacin da se odnosi na klijente koji imaju postoje¢u kreditnu izloZzenost.

*13 Dana 05.02.2024. Informacije o obradi podataka azurirane su u dijelu biometrijske obrade podataka, uklju¢ujuéi videoelektroni¢ku identifikaciju, u okviru usluga
on-line bankarstva George i aplikacije KEKS Pay

*14 Dana 01.03.2024. Informacije o obradi podataka aZurirane su u dijelu obrade osobnih podataka klijenata u svrhu osiguravanja sigurnosti i kontinuiteta IT sustava
banke te razvoja i koristenja novih tehnologija temeljem legitimnog interesa.

*15 Dana 01.07.2024. Informacije o obradi podataka azurirane su u dijelu:

- obrade osobnih podataka u svrhu prevencije i detekcije internih prijevara, a sa ciljem zastite klijenata i banke od financijskih gubitaka i kaznenih djela na
Stetu klijenata banke i/ili banke te su u tom smislu azurirane i u odnosu na primatelje podataka

- obrade osobnih podataka klijenata temeljem legitimnog interesa u svrhu kvalitetnijeg strateSkog odlucivanja koje utje€e na razvoj proizvoda i usluga banke,

- obrade osobnih podataka temeljem legitimnog interesa radi razvoja sustava strojnog uc¢enja u smislu pobolj$anja postojeceg sustava za utvrdivanje i analizu
sumnjivih transakcija/ponasanja klijenata, a sve u cilju unaprjedenja procesa upravljanja rizicima pranja novca i financiranja terorizma.

*16 Dana 01.10.2024. Informacije o obradi podataka azurirane su na nacin:

- da je aZuriran popis obveznih podataka odredenih propisima bez kojih banka nije u moguénosti uspostaviti i/ili odrzavati poslovni odnos

- da se, vezano uz sadrzaj privole koja se daje banci za ukazivanje na moguénost ugovaranja proizvoda i usluga ¢lanica Erste Grupe i poslovnih partnera ¢ije
proizvode ili usluge je mogucée ugovoriti putem banke te moguénosti njihova koristenja (personalizirani marketing), viSe ne navodi moguénost davanja
navedene privole za informiranje o mogucénostima koristenja kreditnih kartica, a s obzirom da kod ¢lanica Erste Grupe i poslovnih partnera vise nije moguce
ugovoriti koritenje kreditnih kartica

- da su navedene svrhe za koje ¢e banka obradivati podatke sadrzane u privolama koje su u odnosu na izdavanje i kori$tenje kreditnih kartica do 1.10.2024.
dane Erste Card Club-u d.o.o.

- da je pojasnjeno u kojim okolnostima banka koristi automatizirano pojedina¢no dono$enje odluka

- da se viSe ne navodi da su pruzatelji usluga za banku unutar podrucja Europske unije ili da je rije¢ o podrugjima koja su obuhvaéena odlukom o primjerenosti
Europske komisije, a iz razloga $to banka poslovno suraduje s pruzateljem usluga koji nema sjediSte unutar navedenih podrucja, a kako bi mogla ispuniti
svoja prava i obveze iz ugovora s klijentima

da je azuriran popis podataka koje je banka obvezna prikupiti i obradivati za punomoénike, zakonske zastupnike i stvarne vlasnike pravnih osoba te je dodatno

*17 Dana 03.02.2025. Informacije o obradi podataka azurirane su na nacin:
- da je azuriran popis novéanih obveza koje se navode kao primjer o informacijama koje se razmjenjuju u OSR sustavu sa ugovorom o leasingu

- da je pod podaci o postoje¢im, podmirenim ili na drugi nacin zatvorenim obvezama (nov€ane obveze) u dijelu vrste periodi¢nosti otplate sa obrocima

*18 Dana 23.04.2025. Informacije o obradi podataka aZurirane su u dijelu obrade temeljem legitimnog interesa osobnih podataka klijenata - privatnih osnovnih
korisnika Diners Club Exclusive, Diners Club Gold, Diners Club Croatia Airlines kartica radi slanja rodendanskog dara klijentima koji ispunjavaju odredene kriterije.

*19 Dana 02.02.2026. Informacije o obradi podataka dodatno su pojasnjene vezano uz obradu kontakt podataka radi ispunjenja regulatornih obveza.

*20 Dana 21.04.2026. Informacije o obradi podataka aZurirane su na nacin da je aZuriran broj ¢lanka Zakona o kreditnim institucijama (prije ¢lanak 321., a sada
¢lanak 338.).

*21 Dana 12.06.2026. Informacije o obradi osobnih podataka u Osnovnom sustavu registra izmedu kreditnih i financijskih institucija dopunjene su informacijama
vezano uz dostavu azuriranih osobnih podataka u OSR sustav najkasnije sljedec¢i radni dan, provjeru postojanja takvih dostava te primatelje osobnih podataka.



